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XX 单位 3G 视频综合系统建设规划 

建议方案 

一、前言 

XX 单位 3G 视频综合系统建设规划初步建议方案主要包括以下内容： 

1）3G 视频综合应用的技术发展现状； 

2）公安系统 3G 视频系统的需求，功能定位（技术手段的先进性）； 

3）建设技术原则 

4）网络规化； 

5）平台技术要求； 

6）移动前端技术要求； 

二．3G 视频综合应用的技术发展现状和技术特点 

  第三代移动通信网络（3G）相比较原先的移动通信网络，最明显的改变就是在

传统语音业务外，拥有高速的数据传输能力。而且这种传输能力是一个不受距离、遮挡

和气候变化的一个广域覆盖。 

利用 3G 移动通信网络利用先进的图像压缩技术和传输技术，传输高质量的实时音

视频成为了可能。 

目前国内有 3 个体制的 3G 网络，3 个 3G 网络中，联通的 WCDMA 和电信 EVDO

有着明显的网络优势，下表是各个运营商数据传输信道的理论带宽对比（不考虑使用环

境和实际链路限制以及负载能力，实验室环境下，终端与基站设备间的信道速率）： 

  

  中国联通 中国电信 中国移动 

建网模式 
WCDMA  

（HSDPA / HSUPA） 
CDMA2000  
（EVDO A版） 

TD-SCDMA  
(EDGE / HSDPA) 

载波带宽 
5MHz 1.25MHz 1.6MHz 
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网络建设  

初期最高  

接入速率 

下行：14.4Mbps  
（HSDPA） 

下行：3.1Mbps  
（EVDO A版） 

下行：2.8Mbps  
（HSDPA） 

上行：5.76Mbps  
（HSUPA） 

上行：1.8Mbps  
（EVDO A版） 

上行：384Kbps  
（EDGE） 

网络初期  

覆盖能力 

全网引入 HSDPA  
热点引入 HSUPA 

以 CDMA1X作为底层承
载，热点引入 EVDO A版 

全网引入 EDGE  
热点引入 HSDPA 

商用网络  

扩展能力 

全网软件升级 HSPA+  
下行速率高达 28Mbps  
（MIMO多载波支持

56Mbps） 

全网软件升级 EVDO B版，
下行速率 9.3Mbps 

无商用案例 

 下面提到的 3G 网络，主要就是指中国联通和中国电信，目前他们的 3G 网络覆盖应

该大致相当，不同省市或不同地区可能略有不同，基本覆盖都已经到了县城一级，而且

覆盖在逐步推进。 

对于以后发展的更高速的移动通信技术和网络，例如以后 3G+或后面不同运营商

4G 网络，我们将在系统的建设上保留网络发展的兼容性，包括平台部分和设备终端部

分。 

就目前 3G 网络的实际视频传输效果而言，目前的先进的编码压缩技术和传输控制

技术已经可以实现高质量的标清（D1）全帧率实时传输。 

利用双信道绑定技术，可在大部分情况下，实现 D1 图象的稳定传输，信号好的环

境下，可以达到广播级的传输效果，而采用双卡绑定技术后。 

 

三．公安部门 3G 视频应用的需求及功能定位 

对于公安部门，利用 3G 网络和一个功能强大的 3G 视频管理平台，利用各种 3G

终端（包括专用 3G-手机终端，便携的车载或单兵终端），就可以实现： 

1）携带终端的公安干警，不管是在市内、省内或者全国的任何地方，只要是 3G

网络覆盖的地方，其实时图像和音频就能够第一时间传回到指挥控制中心和相关各级管

理部门，指挥中心和各级指挥部门也可以直接对其进行指挥调度。 
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2）利用手机和便携（单兵或车载）3G 图传终端，可以在非常隐蔽的情况下完成工

作； 

3）利用网络覆盖广域、抗遮挡、可进入室内的优势，可以作为城市内业务工作的

一个很好传输手段，也可作为卫星链路、微波链路的一个很好的补充和替代手段。 

4）3G 终端的小巧和便携性，无须专门改装车辆，任意车辆都可以随时成为现场的

应急现场和指挥车。 

应用场合可包括： 

1）重大现场高质量图象传输； 

2）城市巡逻（无须改装车辆）； 

3）临时现场监控布防； 

4）刑侦； 

5）安全保卫任务执行； 

等任何需要现场回传和提供远程视频指挥调度功能的应用。从而利用 3G 网络实现

公安部门实际业务的一个先进的技术手段。 

四．系统建设技术原则 

  系统的功能性——在满足稳定可靠音视频传输的同时，该系统应该能够提供直接

的指挥调度功能、方便的远程控制、完善的中心显示调度管理、多用户网络访问控制、

图片和文本信息交互等功能，最大限度发挥该系统的技术应用； 

 系统的可靠性——系统基于稳定可靠的平台，可以长期运行，一旦配置好，无需

第三方技术人员介入，免运营维护； 

系统的安全性——该系统的功能建设要建立在充分考虑用户网络安全性限制的前

提下实现，不应为实现了系统功能而导致网络安全的降低； 

系统技术的先进性——该系统应当采用最新的软硬件技术，在先进的平台架构设
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计上，可以实现系统的长期向前兼容和向后兼容，可以满足后期终端不断发展和系统不

断扩展的需求，可以任意扩展和任意兼容，保护用户的系统建设的长期有效性和用户自

主系统拓展能力。 

五．网络建设规划 

   5．1 3G 视频终端接入规划和管理。  

3G 视频的所有接入点定义在各级指挥控制中心，也就是各级指挥控制中心通过 3G

的 VPDN 专线，管理自己所辖的所有 3G 终端，负责 3G 终端的音视频流管理、分发及

一线业务管理，可实现： 

1）本指挥中心范围内的权限管理（涉及业务人员分组，终端设备分组管理）； 

2）本指挥中心权限范围内 3G 终端的图象调度（调度台管理，电视墙管理） 

3）通过联网专线（外网），向上级指挥控制中心和相关部门转发实时图象 

4）在需要并条件具备的情况下，可通过穿透网闸向内网用户提供实时视频 

通过上述规划描述，可以明确，整个建设规划是一个分布式的多级接入管理。基层

接入一级采用 VPDN（用户虚拟专网，和互联网隔离），例如县一级指挥中心，如下图

所示（以联通为例）： 

 

WCDMA

GGSN/LAC

LNS

企业AAA

公安外

网

专线

远程指挥

调度终端

移动终端

车载或单兵

联通AAA
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 每个接入点为一级指挥控制中心，首先进入的监控中心的业务外网，同时通过

外网专线的方式同上一级指挥控制中心连接，下图为高一级的指挥控制中心，例如地市

一级： 

WCDMA

GGSN/LAC

LNS

企业AAA

公安外

网

专线

远程指挥

调度终端

移动终端

车载或单兵

联通AAA

下级单位3G视
频联网专线

向
上
级
联

 

5．2 接入点运营商专线策略 

各级指挥控制中心，可单独通过中国联通或中国电信的专线网络实现 3G 终端的网

络接入。 

也可接入接入双运营商网络。利用 3G 终端的双运营商都兼容的能力，在某些场合

某个 3G 网络覆盖不好的情况下，可以立即更换另一个 3G 网络。 

5．3 联通 WCDMA 无线专网 VPDN 介绍 

在众多的基于 WCDMA 网络的应用和业务中，无线数据专网（VPDN）是一个非常

有实用价值的业务，它可以为各个行业提供无线的专用网络，进而在这个网络中开展行

业应用。在 WCDMA 网络中采取简单 IP 技术在为用户提供专网接入时，还要辅以 VPN

（虚拟专网）技术。Simple IP 技术与 L2TP 技术结合起来也就是经常被提及的 VPDN

技术。 

5.3.1 网络拓扑图及说明 
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WCDMA

GGSN/LAC

LNS

企业AAA

公安外

网

专线

远程指挥

调度终端

移动终端

车载或单兵

联通AAA

下级单位3G视
频联网专线

 
图中描述的是采用专线方式来实现 VPDN 功能的网络拓扑图。所有无线设备都处

于一个专用网络内，各设备可以具有固定客户内网 IP 地址，各设备之间可以自由进行

双向数据传递。企业私网和 Internet 完全隔离，数据保密性好。不会受到来自互联网上

的黑客及病毒的侵袭，能够有效保证稳定的传输速率和带宽。下面分别对图中各个设备

进行介绍。 

● 终端：可以是手机、笔记本、无线 Modem 等，根据用户不同的需求选用不同的

终端。 

● 联通 GGSN：WCDMA 网关支持节点, 用户通过 WCDMA 接入到 GGSN，GGSN

判断是 VPN 用户，向指定的 LNS 发起 L2TP 连接。 

● 联通 AAA 服务器：负责对用户的域名进行鉴权认证，网中数据网的用户（VPDN

成员）是以 username@domain name 形式登录的，AAA 服务器对登录用户的域名和该

用户的用户名密码核对验证。验证通过后，方可接入联通 WCDMA 网络。 

● 专线：通常采用联通的数据专线，此专线将联通的 VPDN 平台和用户的 LNS 设

备连接起来。 

● 用户侧路由器（LNS）：需支持 L2TP 协议，RADIUS 协议,要与 GGSN 建立 L2TP

隧道。 
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● 防火墙：为提高网络安全性建议架设防火墙，可利用用户现有设备。 

● 企业 AAA 服务器：用于认证、授权、计费，实现对拨号用户名、密码和 IP 地址

的管理，此服务器为可选配置，用于提高网络的安全性。 

● 用户侧应用服务器：根据用户开展的不同业务，此服务器可以是数据库服务器、

OA 服务器、视频服务器等，在连接建立之后此服务器可以自由地与无线终端进行通信。 

5.3.2VPDN 业务的安全性 

1）WCDMA 网络的安全保护 

实 现 了 双 向 认 证 ， 不 但 提 供 了 基 站 对 手 机 的 认 证 ， 也 提 供 了 手 机                      

对基站的认证，可有效防止伪基站攻击；  

提供了链路数据信令的完整性保护，加强了消息在网络内的传送安全，采用了以交

换设备为核心的安全机制，加密链路延伸到交换设备，并提供基于端到端的全网范围内

的加密。  

根密钥、加密密钥、完整性密钥长度增加为 128bit，改进了算法；  

接入链路加密延伸至无线网络控制器（RNC）。  

在移动通信中，用户和网络间的大多数信令信息是非常敏感的，WCDMA 系统中

采用了消息认证来保护用户和网络间的信令消息没有被篡改，使这些数据得到了完整性

保护。 

2）WCDMA 网络接入认证 

   WCDMA 网络根据接入点名称区分客户申请的是何种业务，开通 VPDN 业务的用

户需使用特殊的接入点名称请求接入 WCDMA 网络。用户申请接入时，WCDMA 网络

对用户是否已签约 VPDN 专用接入点名称进行鉴权，已签约用户才会被允许接入，进入

下一步认证过程。 

3）联通侧 AAA 服务器认证 



 

北京四维通联科技有限公司                                   www.4G-Live.com 

VPDN 业务平台通过不同的域名区分 VPDN 客户，同一 VPDN 客户域内的号码与

域名绑定。即使域名被盗用但没有使用客户指定的号码发起接入请求，联通侧 AAA 服

务器判断为非法接入将拒绝此次申请。 

4）客户侧认证机制 

VPDN 业务要求在发起接入请求时必须使用用户名和密码，而且将对用户名、密码

鉴权过程在客户则完成。客户可使用路由器对用户名和密码的匹配关系进行简单的鉴

权，也可部署一台 AAA 服务器，将用户名、密码、用户号码等信息捆绑进行跟复杂的

鉴权，任何一个参数不匹配均认为是非法接入请求，拒绝接入。在认证通过后由客户侧

分配 IP 地址，IP 地址的管理权限由客户控制，便于对内部网络地址的整体规划。 

5）L2TP 隧道的安全保护 

   在联通侧 GGSN 与客户侧接入路由之间建立 L2TP 隧道，客户数据被封装在隧道

内传输，受到 L2TP 隧道的保护。 

六 各级平台（3G 视频接入点）技术要求 

   系统建设设计时，接入点平台在提供高效服务的同时，充分考虑了以下重要点： 

1）系统的长期稳定运行和可靠性； 

2）系统的维护便利性和安全性； 

3）系统的开放兼容性。 

接入点（指挥中心）核心部分主要由多媒体网关（也可以叫流管理服务器）、管理

服务器 

可选或可配置的其他部分包括：屏幕墙输出终端；GIS 服务器、录像服务器、IP-SAN、

AAA 服务器等组成。 

其中 GIS 服务器在联网方式下可共用一个 

多媒体网关——嵌入式的 LINUX 服务器，负责动态管理 3G 前端设备，并进行实
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时流管理，接收前端设备回传的视频流并根据指令进行转发，支持标

准 SIP 协议。单台可最多支持 128 路图像上传和大于 256 路的流转发，

可堆叠、可级联。 

管理服务器——负责多级用户管理、用户分组管理等账户权限管理、设备管理、

WEB 服务等；同时是一个 SIP 服务器，系统容量没有限制。利用管理平台，实现各级

指挥中心对权限范围内联网的多个 3G 多媒体网关（包括本指挥中心的，和所属下级指

挥中心的）统一平台管理，实现分发、远程调用、上墙调度的统一管理。并实现电子地

图，录像管理以及用户后续扩充的各种管理功能。 

屏幕墙输出终端——提供 AV/VGA/HDMI 等各种接口，可直接带大屏输出单画面

及多种分割画面，也可与现有监控系统矩阵对接，控制调度在屏幕墙

上显示的图像。 

GIS 服务器——支撑电子地图应用，承载地理信息数据。 

录像服务器——负责管理图像存储策略，用户对存储策略进行管理，对存储内容

进行管理。 

IP-SAN——根据存储策略保存录像文件数据。 

AAA 服务器——负责前端设备接入网的安全认证和 IP 地址分配。 

6．1 多媒体网关建设技术要求 

以下是对 3G 多媒体网关的技术要求： 

1）嵌入式 LINUX 流服务设备，免维护，可远程网络管理。 

2）大容量，单台 3G 多媒体网关管理 3G 终端>64 路，可堆叠，可级联，可分布式

部署；音视频转发能力>256 路。 

3）支持网络多用户实时监控、多级访问和多级指挥调度。 

4）可同时支持不同 3G 终端，包括 3G 手机终端，不同压缩和格式的车载和单兵；
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前端设备兼容开放；支持各种音频、视频、数据业务。 

5）支持 SIP 协议，便于视频功能集成到公安其他业务系统中 

6）厂家承诺向后兼容，包括兼顾以后的不同通信网络的视频终端接入升级。 

7）可故障自恢复（掉电或偶发故障，10 秒内自恢复，无需人工干预），8）支持双

机热备。 

9）自带管理一级网络服务，在管理平台服务器有故障状态下，系统管理员和高级

用户可饶开管理平台，直接访问多媒体网关，继续业务功能。 

10）可以利用穿透网闸的技术，在需要时将网络视频资源安全地进入用户内网 

11）双千兆网口，支持双网隔离状态下同时双网多媒体服务。 

6．2 管理平台的技术要求： 

 可在各级指挥控制中心设置管理平台，在没有 3G 接入点的上级部门，也可以配

置管理平台，通过管理平台，调用所管辖的下级多媒体网关上的任意 3G 终端。 

1）LINUX 服务器，支持 SIP 协议； 

2）可将权限范围内的任意多个多媒体网关上的 3G 终端灵活地归入本级管理平台。 

3）支持基本的和用户要求的设备分组、用户分组管理和权限管理； 

4）堆叠或分布式部署的多网关统一管理功能； 

5）通过管理平台的视频监控、录像、抓拍、对讲等功能； 

6）支持各种电子地图方式，包括 GIS，GOOGLE-MAP 等，电子地图引擎管理，

可以同 GIS 系统对接，或者采用平面电子地图方式。 

7）支持录像管理功能 

8）其他用户提出的管理逻辑和定制功能 
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6．3 指挥控制中心其他设备技术要求 

大屏输出终端： 

1） 通过网络获取指定的单路或多路图像数据，并输出连接的大屏上 

2） 支持 VGA/AV/DVI 等方式输出图像至大屏； 

3） 可在一个大屏上任意输出指定的 1，4、6，8，9，16 路图像； 

大屏管理软件： 

运行在管理调度计算机上，直观切换任意图像至大屏的任意一个现实位置，

并同步检测当前显示状态。 

网络计算机客户端： 

可通过 3G、局域网访问管理平台的 WEB 访问站点，经过系统认证后可以

监控授权的移动 3G 终端； 

1） 利用定位功能，直观在电子地图上观看移动终端的位置，并可立即观看

移动现场的执法情况。 

2） 可多画面同时监视多个移动终端. 

3） 授权用户可对移动终端进行：监看、监听、对讲、抓拍、录像等功能。 

七．3G 视频终端技术要求 

7．1 3G 手机图传终端 

具体技术指标： 

至少要达到：QVGA 分辨率（320*240），帧率大于 8 帧，或者更高， 

图传延时小于 500ms； 

双向语音，支持指挥调度； 
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7．2 单兵 3G 终端 

设备组成： 

1）头盔式摄像机或手持摄像机 

2）单兵耳麦 

3）单兵 3G 图传终端 

4）锂电池 

 

单兵终端支持的功能： 

D1（720*576 分辨率），帧率 25 帧/秒； 

宽电压输入，支持车载点烟器（有冲击的 12V）、专业锂电池 16.8,以及标准 12V

电源供电； 

同一终端设备可兼容联通和电信网络。用户可自主更换，涉及到的拨号连接和服务

连接，设备能够自动检测并自动变换服务。 

采用了低功耗工业级设计，设备小型便携设计和低功耗设计 

在现场音视频高质量回传的同时，有独立的双向指挥调度音频。 

可内置 GPS 模块，实现定位数据上传； 

可内置 SD 存储卡，实现本地图象存储； 

支持笔记本通过终端与指挥中心互连，访问平台或与中心音视频交互。 

7．3 车载 3G 终端 

车载相关设备由以下部分组成： 

1） 车载摄像机+云台:采集车外环境图像； 

2） 耳麦； 

3） 3G 图传终端 
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4） 锂电池 

5） （可选）笔记本 

车载终端支持的功能： 

D1（720*576 分辨率），帧率 25 帧/秒； 

宽电压输入，支持车载点烟器（有冲击的 12V）、专业锂电池 16.8,以及标准 12V

电源供电； 

同一终端设备可兼容联通和电信网络。用户可自主更换，涉及到的拨号连接和服务

连接，设备能够自动检测并自动变换服务。 

采用了低功耗工业级设计，设备小型便携设计和低功耗设计 

在现场音视频高质量回传的同时，有独立的双向指挥调度音频。 

可内置 GPS 模块，实现定位数据上传； 

可内置 SD 存储卡，实现本地图象存储； 

支持笔记本通过终端与指挥中心互连，访问平台或与中心音视频交互。 


